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1. Podstawy prawne opracowania przedmiotowego dokumentu

Art. 24, 25, 32 Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L119 z 4 maja 2016 r.).

2. Podstawowe pojecia

Ryzyko — wplyw czynnikbw wewnetrznych oraz zewnetrznych, ktére mogg
spowodowaé naruszenie bezpieczenstwa, prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia, nieuprawnionego dostepu do danych przesytanych, przechowywanych
lub w inny sposéb przetwarzanych.

Zagrozenie — potencjalne zdarzenie/naruszenie/niepozadany incydent.

Skutki — rezultaty nastepstwa niepozadanego incydentu (straty w przypadku
wystapienia zagrozenia). Ocena nastepstw i wystgpienia ryzyka polega na
oszacowaniu potencjalnych skutkéw, ktérych zaistnienie moze wywrze¢ negatywny
wplyw na osiggniecie celow.

Analiza ryzyka — okre$lone dziatania skierowane na obnizenie negatywnego wptywu
ryzyka na funkcjonowanie danego podmiotu i podejmowanie odpowiednich dziatan
stuzacych przeciwdziataniu i ograniczaniu ryzyka. Pozwala na identyfikacjg, oceng
i monitorowanie poziomu ryzyka w sposéb jakosciowy i ilosciowy, najczesciej przy
wykorzystywaniu odchylenia standardowego i wspétczynnika zmiennosci.

Szacowanie ryzyka — -jest to cato$ciowy proces analizy i oceny ryzyka.

Ocena ryzyka — proces poréwnania oszacowanego ryzyka z okre§lonymi kryteriami
w celu okreslenia znaczenia tegoz ryzyka.

Zarzadzanie ryzykiem — to proces identyfikacji, oceny, postepowania i kontroli
potencjalnych zdarzen lub sytuacji, dostarczajgcy racjonalnego zapewnienia, ze cele
organizacji zostang zrealizowane.

Bezpieczenistwo danych osobowych — zapewnienie poufno$ci, dostgpnosci
i integralnoéci, ale réwniez inne wiasciwosci takie jak autentyczno$é, rozliczalno$c.

Dostepno$é - wiasciwo$¢ okreslajgca niczym nie ograniczong mozliwos¢
wykorzystania zasobu na zgdanie w okre$lonym czasie przez uprawniong osobeg.

Integralno$é — nalezy przez to rozumieé wlasciwo$¢ okreslajaca, ze zasédb/aktywa
nie zostat zmodyfikowany w sposéb nieuprawniony.

Poufno$é — nalezy przez to rozumieé¢ wlasciwo$¢ okreélajacg, ze informacja nie jest
ujawniana podmiotom do tego nieuprawnionym.

Zas6b — osoby, ustugi, oprogramowanie, sprzet oraz inne elementy majgce wpltyw
na bezpieczenstwo przetwarzanych danych osobowych.

3, Zrédla zagrozenia

Zrédta zagrozen dla przetwarzanych danych osobowych moga stanowi¢:

1) sity natury — zdarzenia, ktére nie wynikaja z dziatalnosci cztowieka, tzn.
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uderzenie pioruna, pozar bedgcy konsekwencjg ww. uderzenia pioruna, powodz,
zalanie, starzenie sie sprzetu, nosnikow pamieci, kurz, katastrofa budowlana,
ulewny deszcz, ekstremalne temperatury;

2) ludzie — mogg to byé pracownicy lub osoby z zewnatrz dziatajgcy w sposob
celowy lub przypadkowy. Zagrozenia te to przede wszystkim: btedy i pomyiki
uzytkownikéw, administrujgcych danymi, os6b upowaznionych, zaniedbania
podczas przesylania, udostepniania, kopiowania, zagubienie noénika,
niewlasciwe zniszczenie, nielegalne uzycie, brak oséb upowaznionych do
dostepu do danych, podpalenie obiektu zalanie woda, sabotaz, zmiany napigcia
w sieci, niedobo6r pracownikéw, kradziez, wlamanie do systemu, wyludzenie,
falszowanie dokumentow, podszycie sie pod osobe upowazniong.

4. Analiza ryzyka

Analiza ryzyka polega na identyfikacji podatnosci zasobow na wyselekcjonowane
zagrozenia oraz oszacowanie skutkéw utraty bagdZz ujawnienia informacji
stanowigcych dane osobowe Miejskiego Osrodka Sportu i Rekreacji w
Lubartowie. Celem przeprowadzonej analizy ryzyka jest dostarczenie informacji do
podjecia decyzji
w zakresie przeciwdziatania zagrozeniom i zmniejszania podatnosci na
poszczegblne zagrozenia. Zgodnie z metodykg dla kazdego zidentyfikowanego
zagrozenia zostaly przypisane poziomy podatnosci zasobdw na zagrozenia.
Podatno$¢ okresla tatwosé wyrzadzenia szkody dla wskazanego zasobu w
kontekscie utraty poufnosci, integralnoéci i dostepnoéci.

1) Podatnosé na zagrozenia. Poziom skutku oraz podatno$ci na zagrozenia
zasobow w kazdej kategorii przedstawia sie nastepujgco:

l.a)  Brak (0);

1.b)  Niski (1-4);

l.c)  Sredni (5-7);

1.d)  Wysoki (8-9);

l.e)  Ekstremalny (10).

2) Wagi. Dla poszczegoélnych wartosci ryzyka przyjmuje sie nastepujgce wagi:

2.a)  ryzyko bardzo niskie 1-19 pkt; (poziom ryzyka akceptowalny — pomijalny);

2.b)  ryzyko niskie 20-29 pkt; (poziom ryzyka akceptowalny — dziatania
podejmowane w zaleznosci od wymaganych naktadéw),

2.c) ryzyko srednie 30-39 pkt; (poziom ryzyka nieakceptowalny — dziatanie
moze zostaé przesunigte w czasie ale wymaga okresowego monitorowania);

2.d)  ryzyko wysokie 40-49 pkt; (poziom ryzyka nieakceptowalny — dziatanie
moze zosta¢ przesuniete w czasie ale wymaga statego monitorowania);

2.¢) ryzyko maksymalne powyzej 50 pkt. (poziom ryzyka nietolerowany -
wymaga hatychmiastowego dziatania).

Tabelaryczne zestawienie zidentyfikowanych zagrozen dla przetwarzanych
danych osobowych w Miejskim Osrodku Sportu i Rekreacji w Lubartowie

W kolumnie , Skutki” okre$la sie wplyw, jaki konkretne zagrozenie bedzie miato na
dany zas6bh. Wyznacza sie go poprzez przypisanie umownej wartosci liczbowej z
zakresu 1-10 na podstawie wiedzy i doswiadczen os6b prowadzgcych szacowanie.
Nastepnie okreslana jest podatno$¢ rozumiana jako prawdopodobienstwo
urzeczywistnienia okreslonego zagrozenia poprzez nadanie wartosci w skali 1-10.
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Miara ryzyka jest iloczynem wartoéci okreslonych dla skutku zagrozenia i podatnoséci

zasobu na zagrozenie.

Zasoby Stanowiska komputerowe
Poufnosé Dostepnosé Integralnosé
Pod | R R
Zagrozenia kit | aeo | o Kt a o | Skut|Podat [Ryzyko
’ | ki _| ki [nos¢ |(R)=P*
ki(S)| 8¢ [(R)= (S) 8¢ |(R)= ) | () 3
(P) | P*S (P) | P*S
Sprzet (stanowiska komputerowe)
Nieuprawnione wykonanie kopii danych z
dysku lub no$nika ¢ 4 A . 4 el v B e
Korzystanie z nielicencjonowanego
oprogramowania 3 4 12 0 2 gugl @ 12
Uszkodzenie stanowiska 4 2 8 (10| 2 | 20 | 10 2 20
Uszkodzenie no$nika 8 2 |16 | 9 2 [18 | 9 2 18
Wykorzystanie cudzych danych do
autoryzacji 9 2 |18 | 9 2 118 | 9 2 18
Informatyczne no$niki danych
Zagubienie no$nika 10 2 20| 9 2 [ 18 | 10 2 20
Nieuprawnione wynoszenie no$nika poza
ulssor 8 2 |16 | 8 2 |16 | 8 2 16
Nieuprawnione usuniecie danych 2 1 2 10 | 2 | 20 | 10 2 20
Nieuprawniony dostep do no$nikdw 10 2 (20|10 ] 2 [ 20 | 10 2 20
Zasoby Konfiguracja systemu
Poufnos¢ Dostepnosé Integralno$é
Zagrozenia Pod | Ryz Pod | Ryz Ryzy
g Skutk | atno | yko S::im atno | yko S::iut iﬁ? ko
i(S) | 8¢ |(R)= (S) 8¢ | (R)= S) | P (R)=P
(P) [P*S (P) |P*S 'S
Awarie i zaklécenia w pracy
stanowiska komputerowego
Uszkodzenie techniczne stanowiska
komputerowego 8 2 |16 | 9 2 | 18 9 2 18
Awaria oprogramowania 8 2 16 [ 10| 2 | 20 | 10 2 20
Brak zasilania 3 2 6 9 2 18 | 3 2 6
Brak mozliwosci zalogowania sie 4 2 8 9 2 18 | 3 2 6
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Nieznajomos¢ hasla uzytkownika 4 1 4 10 | 2 | 20 | 3 1 3

Ataki, wlamania do systemu

Przelamanie mechanizméw dostepu 10 2 |20 9 2 | 18 | 10 2 20

Instalacja i uzytkowanie ziosliwego 10
oprogramowania

Ataki hackerskie 9 2 18 8 2 16 9 2 18

Administrowanie systemem

Brak odpowiednio przeszkolonych

administratoréw 10 | 4 |40 (10| 4 [40 |10 | 4 40

Bledy i pomylki w zarzgdzaniu systemem | 6 4 (24| 6 4 | 24| 6 4 24

Ujawnienie hasta administratora 8 2 |16 | 8 2 |16 | 8 2 16

Rutyna i/ lub nadmiar obowigzkéw
administratora

Brak cigglo$ci w zarzgdzaniu kontami

uzytkownikéw,(terminowe zakladanie i 7 4 |28 | 7 4 | 28| 7 4 28
likwidacja)
Zasoby Pomieszczenia i budynki
Poufnosé Dostepnosé Integralno$é

- Pod | Ryz Pod | Ryz Ryzy

Zagrozenia Skutk | atno | yko S!I:iu : atno | yko Sﬁiut ':]%2? ko
i(S) | & [(R)= (S) 8¢ |(R)= S | ® (R)=P

(P) | P*S (P) | P*S *S

Brak dostepu do pomieszczenia 3 1 3 8 2 |16 | 8 2 16

Dokumenty

Nieuprawniony dostgp do dokumentéw 9 3 27| 9 3 127 | 9 3 27

Kradziez dokumentéw 9 3 127 9 3 |27 | 9 3 27
Przypadkowe zniszczenie lub utrata

dokiimantiw 7 3121 | 9 3 127 | 9 3 27

Zagubienie dokumentéw 7 4 |28 | 7 4 28 7 4 28

Nieuprawnione wynoszenie dokumentu
poza obszar przetwarzania

Brak aktualizacji procedur przetwarzania
danych osobowych (polityk, instrukgiji itp.)

Kleska zywiolowa i katastrofy

Pozar 5 5 |26 | 5 5 26| b 5 25

Powdédz/zalanie 5 5 |26 | 5 § |-25| 5 5 25
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Piorun 7 2 |14 10| 2 [ 20| 10 2 20
Katastrofy budowlane 7 2 14 | 10 | 2 20 | 10 2 20
Kurz i zanieczyszczenia 3 2 6 |10 | 2 [ 20| 10 2 20
Zasoby Zasoby ludzkie
Poufnosé Dostepnosé Integralnosé
.. Pod | Ryz Pod | Ryz Ryzyk
Zagrozenia Skutk [atno | yko SEIUt atno | yko SEIU t ::I 212 )
i(S) | 8¢ |(R)= (S) & | (R)= ) | (P (R)=P
(P) | P*s (P) | P*S B

Brak odpowiednio przeszkolonych 9
uzytkownikow

Zbieranie danych osobowych bez
podstawy prawnej
Nieprzestrzeganie praw os6éb, ktérych
dane dotyczag
Rutyna i /lub nadmiar obowigzkéw
uzytkownika
Zaniedbania ze strony personelu
obstugujgcego proces przetwarzania 10 2 [20 |10 2 |20 | 10 2 20
danych
Przetwarzanie danych przez osoby nie
posiadajgcych upowaznien
Nieprzestrzeganie procedur
przetwarzania danych osobowych

Brak nadzoru przetozonych 6 4 |24 | 7 4 |28 | 6 4 24

10 2 [20 10| 2 | 20 | 10 2 20

10 2 20 (10 ] 2 |20 | 10 2 20

10 2 (20 (10| 2 |20 | 10 2 20

5. Ocena ryzyka

OCENA RYZYKA

Maksymalny poziom ryzyka okreslono jako 40 co miesci sie w przedziale ryzyka
wysokiego 40 — 49 pkt. (poziom ryzyka nieakceptowalny — dziatanie moze zostaé
przesunigte w czasie ale wymaga statego monitorowania).

Oznacza to, iz zastosowane $rodki techniczne i organizacyjne stosowane
w Miejskim Osrodku Sportu i Rekreacji w Lubartowie nie zapewniajg
wymaganego stopnia bezpieczenstwa przetwarzania danych osobowych w zakresie
mozliwosci  wystgpienia  zagrozen wynikajgcych z  braku  odpowiednio
przeszkolonych administratorow — ryzyko wysokie 40.

Z powyzszego wynika, iz MOSIR w Lubartowie nie w pelni zapewnia stopien
bezpieczenstwa odpowiadajacy temu ryzyku oraz nie uwzglednia w dostatecznym
stopniu ryzyka naruszenia praw i wolno$ci oséb fizycznych, ktorych dane dotycza.

POSTEPOWANIE Z RYZYKIEM
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W wyniku oceny przedstawionych wyzej ryzyk przyjmuje sie, iz dla uzyskania redukgji
poziomu ryzyka do poziomu akceptowalnego, istnieje konieczno$¢ przeprowadzania
nastepujgcych dziatan o charakterze organizacyjnym i technicznym:

1) nawigzanie wspolpracy z osobg lub podmiotem przeszkolonym w zakresie
realizacji zadan Administratora Systemow Informatycznych,

2) podnoszenie $wiadomosci pracownikdw poprzez szkolenia dotyczgce
bezpieczenstwa przetwarzania danych,

3) aktualizacja oprogramowania systemowego oraz zabezpieczajgcego
wytacznie przez Administratora Systemu Informatycznego oraz staly nadzor ASI
nad konfiguracja i aktualizacja oprogramowania odpowiadajgcemu za
bezpieczenstwo danych.

W pozostalym zakresie oszacowane obecnie ryzyka uznaje sie za niskie
i mozliwe do akceptacji pod katem mozliwosci wystapienia naruszen praw i
wolnoéci oséb, ktérych dane dotyczg.

Administrator akceptuje ryzyka zawarte w tabeli szacowania ryzyk na poziomie
niskim, natomiast dla ryzyk na poziomie wysokim podejmie wskazane wyzej dziatania
majgce na celu ich redukcje.

Niezbedne jest dalsze monitorowanie wszystkich zagrozen wykazanych
w niniejszej analizie. Wszelkie przyszie zmiany dotyczace procesoéw przetwarzania
danych osobowych oraz ewentualne wystapienia naruszen ochrony danych bedg
powodowaty konieczno$¢ ponownego szacowania ryzyk i mogg wykazaé,
ze niezbedne jest podjecie dodatkowych dziatart majacych na celu ich redukcje.

Administrator akceptuje ustalenia niniejszej analizy poprzez sygnowanie jej
podpisem.

Akceptuje wyniki analizy ryzyka

.......................................

(Data i podpis Adnjinistratora Danych Osobowych)
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